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1. Сфера  дії

Політика управління інформаційною безпекою в Банку / Дочірніх компаній (далі – Політика) визначає цілі, принципи, правила та вимоги інформаційної безпеки, ролі і відповідальність за забезпечення інформаційної безпеки, а також встановлює рамки функціонування СУІБ .
Дія цієї Політики поширюється на всі бізнес-процеси, інформаційні активи, продукти та послуги Банку/процеси Дочірніх компаній, а також на працівників Банку/Дочірніх компаній та зовнішні сторони, які мають доступ до інформаційних активів Банку або беруть участь у їх обробці
Сферою застосування СУІБ є процеси надання банківських послуг, включаючи пов’язані бізнес-процеси, інформаційні активи, персонал та зовнішні сторони, які мають доступ до інформаційних активів Банку або беруть участь у їх обробці.

Для цілей цієї Політики до процесів надання послуг належать також пов’язані з ними процеси, сервіси, системи та засоби, що забезпечують електронну взаємодію, ідентифікацію, автентифікацію, обслуговування клієнтів, виконання регуляторних вимог та захист інформації в межах діяльності Банку / Дочірніх компаній. Зокрема, до таких процесів належать процеси, системи, мережі та засоби, що забезпечують функціонування або використання Системи BankID НБУ, а також процеси надання електронних довірчих послуг, у разі здійснення такої діяльності.

2. Цілі та завдання інформаційної безпеки
Основними цілями забезпечення інформаційної безпеки Банку / Дочірніх компаній є:
· захист інформаційних активів Банку / Дочірніх компаній та інформації клієнтів;
· забезпечення конфіденційності, цілісності та доступності інформації;
· забезпечення безпечного функціонування інформаційних систем Банку / Дочірніх компаній;
· забезпечення безперервності банківських процесів;
· управління ризиками інформаційної безпеки;
· забезпечення відповідності вимогам законодавства України та нормативно-правових актів Національного банку України.
Метою СУІБ є забезпечення належного рівня захисту інформаційних активів Банку / Дочірніх компаній та підтримка стабільного, безпечного та безперервного надання банківських послуг.
СУІБ спрямована на забезпечення:
· конфіденційності інформації;
· цілісності інформації;
· доступності інформації.
3. Принципи забезпечення захисту інформації, кіберзахисту та інформаційної безпеки
Забезпечення захисту інформації, кіберзахисту та інформаційної безпеки в Банку / Дочірніх компаній базується на таких принципах:
Проактивний підхід до управління кіберзагрозами
Банк прагне своєчасно виявляти потенційні загрози та відхилення у функціонуванні інформаційних систем шляхом постійного моніторингу, аналізу подій інформаційної безпеки та використання сучасних технологій аналітики.

Вбудована безпека (Security by Design)
Вимоги інформаційної безпеки враховуються на всіх етапах життєвого циклу інформаційних систем, сервісів та технологічних рішень Банку / Дочірніх компаній.
Багаторівневий захист інформаційних активів
Захист інформації забезпечується шляхом застосування комплексу взаємодоповнюючих організаційних та технічних заходів.
Прийняття рішень на основі даних
Управління інформаційною безпекою базується на аналізі даних, подій інформаційної безпеки, ризиків та актуального ландшафту кіберзагроз.
Формування культури інформаційної безпеки
Банк забезпечує підвищення рівня обізнаності працівників та клієнтів щодо кіберзагроз і сприяє формуванню культури відповідального ставлення до захисту інформації.
Безперервне вдосконалення СУІБ
[bookmark: _Hlk230626558]СУІБ постійно вдосконалюється з урахуванням змін у технологічному середовищі, ризиковому профілі Банку та вимог регуляторів.
4. Правила та вимоги інформаційної безпеки
У Банку / Дочірніх компанях встановлюються обов’язкові правила та вимоги інформаційної безпеки, спрямовані на забезпечення належного рівня захисту інформаційних активів.
Правила та вимоги інформаційної безпеки визначаються внутрішніми нормативними документами Банку, зокрема політиками, положеннями та іншими документами з інформаційної безпеки.
На Банк також поширюється дія нормативних документів Групи РБІ з питань інформаційної безпеки, які є обов’язковими для виконання відповідно до вимог Групи РБІ.
Актуальний перелік внутрішніх нормативних документів Банку з інформаційної безпеки, що застосовуються в Банку, підтримується та доступний працівникам Банку на внутрішній платформі Банку, а також на порталі Confluence.
Перелік нормативних документів Групи РБІ з інформаційної безпеки, що застосовуються в Банку підтримується та доступний працівникам Банку / Дочірнім компаням в базі даних Групи РБІ. 
5. Об’єкти захисту
До об’єктів інформаційної безпеки Банку / Дочірніх компаній належать:
Інформація та дані Банку / Дочірніх компаній
включаючи дані клієнтів, персональні дані, службову інформацію та інші інформаційні ресурси, що створюються, обробляються, зберігаються або передаються Банком / Дочірніми компаніями.
Інформаційні системи та технологічна інфраструктура
включаючи програмне забезпечення, ІТ-інфраструктуру, мережі передачі даних, технологічні платформи та інші технічні засоби оброблення інформації.
Бізнес-процеси Банку, пов’язані з обробленням інформації
включаючи процеси надання банківських послуг та інші операційні процеси.
Користувачі інформаційних систем Банку / Дочірніх компаній
включаючи працівників Банку / Дочірніх компаній, підрядників та інших осіб, які мають доступ до інформаційних ресурсів Банку / Дочірніх компаній.
6. Моделі загроз та порушників
Банк здійснює ідентифікацію, аналіз та регулярний перегляд загроз інформаційній безпеці з урахуванням характеру діяльності Банку / Дочірніх компаній, використовуваних інформаційних систем та актуального ландшафту кіберзагроз.
Під час управління ризиками інформаційної безпеки Банк використовує моделі загроз, що враховують, зокрема:
· зовнішні кіберзагрози;
· внутрішні загрози, пов’язані з діями або помилками працівників;
· загрози, пов’язані з уразливостями інформаційних систем і технологічної інфраструктури;
· загрози, пов’язані з діяльністю постачальників та інших третіх сторін.
Під час аналізу загроз Банк також враховує потенційні категорії порушників, зокрема:
· зовнішніх зловмисників;
· внутрішніх користувачів;
· постачальників та інших осіб, які мають доступ до інформаційних активів Банку / Дочірніх компаній.
Моделі загроз та потенційних порушників використовуються під час оцінки ризиків інформаційної безпеки та визначення необхідних заходів захисту.
[bookmark: OLE_LINK84]7. Ролі та відповідальність за забезпечення інформаційної безпеки

Правління Банку
Правління Банку забезпечує стратегічне управління інформаційною безпекою, зокрема:
· визначає стратегічні напрями розвитку інформаційної безпеки;
· забезпечує необхідні ресурси для функціонування СУІБ;
· здійснює загальний контроль за станом інформаційної безпеки в Банку.
Керівний орган СУІБ
Керівним органом СІУБ Банку є КУОКР.
КУОКР здійснює загальний нагляд за функціонуванням СУІБ та забезпечує координацію діяльності Банку з питань інформаційної безпеки.
Директор з інформаційної безпеки

Директор з інформаційної безпеки є відповідальною посадовою особою за інформаційну безпеку та кіберзахист Банку, в тому числі за організацію та функціонування СУІБ Банку / Дочірніх компаній.

Директор з інформаційної безпеки забезпечує: 
· [bookmark: _Hlk232000124]стратегічне керівництво з питань інформаційної безпеки та кіберзахисту Банку,
· визначення напрямів розвитку інформаційної безпеки та кіберзахисту Банку, їх відповідність стратегії розвитку Банку,
· відповідність заходів безпеки інформації та кіберзахисту потребам бізнес-процесів/банківських продуктів,
· контроль за впровадженням заходів безпеки інформації та кіберзахисту в Банку,
· координацію діяльності Банку у сфері інформаційної безпеки та кіберзахисту, формування та реалізацію політики інформаційної безпеки та кіберзахисту, а також контроль виконання вимог інформаційної безпеки та кіберзахисту.

Повноваження та посадові обов’язки директора з інформаційної безпеки визначаються його посадовою інструкцією та внутрішніми документами Банку.

[bookmark: OLE_LINK85]Підрозділ інформаційної безпеки
Підрозділ інформаційної безпеки забезпечує реалізацію та функціонування СУІБ, контроль за дотриманням вимог інформаційної безпеки в Банку / Дочірніх компаніях.
Функції та відповідальність підрозділу інформаційної безпеки визначаються положенням про цей структурний підрозділ та внутрішніми документами Банку.
Працівники Банку / Дочірніх компаній
Працівники Банку / Дочірніх компаній зобов’язані дотримуватися вимог інформаційної безпеки під час виконання посадових обов’язків та забезпечувати належний рівень захисту інформаційних активів Банку/Дочірніх компаній.
8. Основні процеси СУІБ
Для забезпечення функціонування СУІБ в Банку / Дочірніх компаніях визначаються та впроваджуються процеси інформаційної безпеки, зокрема:
· управління ризиками інформаційної безпеки;
· управління доступом до інформаційних систем;
· забезпечення безпеки інформаційних систем та технологічної інфраструктури;
· забезпечення безпечної конфігурації та налаштувань інформаційних систем;
· забезпечення безпеки інформаційних систем на всіх етапах їх життєвого циклу;
· управління криптографічним захистом інформації;
· моніторинг подій інформаційної безпеки;
· управління інцидентами інформаційної безпеки;
· відновлення функціонування інформаційних систем після інцидентів інформаційної безпеки;
· забезпечення безперервності бізнес-процесів;
· забезпечення захисту персональних даних;
· управління інформаційною безпекою при взаємодії з постачальниками та зовнішніми сторонами.
Порядок реалізації зазначених процесів визначається внутрішніми нормативними документами Банку.

9. Оцінка ефективності СУІБ
Банк здійснює регулярну оцінку ефективності функціонування СУІБ з метою забезпечення належного рівня захисту інформаційних активів та своєчасного вдосконалення заходів інформаційної безпеки.
Оцінка ефективності СУІБ включає, зокрема:
· моніторинг стану інформаційної безпеки та виконання встановлених вимог;
· аналіз інцидентів інформаційної безпеки;
· оцінку результатів управління ризиками інформаційної безпеки;
· проведення внутрішніх аудитів;
· розгляд результатів функціонування СУІБ керівними органами Банку.
Результати оцінки ефективності використовуються для визначення необхідних коригувальних заходів та подальшого вдосконалення СУІБ.
10. Перегляд Політики

Політика переглядається за потреби, але не рідше ніж раз на рік. Причинами позачергового внесення змін до Політики можуть бути зміни в організації операційної діяльності, Інфраструктурі Банку та/або впровадженні нових інформаційних технологій, а також змінах в законодавстві України або нормативно-правових актах НБУ, регуляторних та інших документах.
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