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Порядок підписання та перевірки електронних документів кваліфікованим електронним підписом (надалі – Кваліфікований ЕП) для клієнтів Банку

1. Порядок підписання документів Кваліфікованим ЕП.
2. Порядок перевірки Кваліфікованого ЕП.
3. Перелік Кваліфікованих надавачів електронних довірчих послуг.

1. Порядок підписання документів Кваліфікованим ЕП

Важливо! Документи підписуються діючим/справжнім Кваліфікованим ЕП, уповноваженої особи компанії, якій надано право підписувати/засвідчувати документи за відповідними типами операцій.

Підписувач накладає на електронний документ Кваліфікований ЕП з використанням формату “ЕП з повним набором даних перевірки” (CAdES-X Long відповідно до ДСТУ ETSI TS 101 733:2017) відповідно до Вимог у сфері електронних довірчих послуг, затверджених Постановою Кабінету Міністрів України від 07.11.2018 р. № 992).

До Банку подається єдиний контейнер, що містить електронний документ та необхідну кількість Кваліфікованих ЕП.

Приклад накладання Кваліфікованого ЕП за допомогою онлайн-сервісів ДП "Національні інформаційні системи" або Центрального засвідчувального органу Міністерства цифрової трансформації України:

1. Увести в адресну строку веб-браузера посилання https://ca.informjust.ua/sign або http://czo.gov.ua/sign.

2. Оберіть тип носія особистого ключа, особистий ключ, введіть пароль захисту ключа та натисніть "Зчитати".
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3. У вкладці «Файл для підпису» вибираємо:

Тип підпису – «Дані та підпис в одному файлі (формат CAdES)» 
Алгоритм підпису – «ДСТУ-4145» 
Формат підпису – «з повними даними для перевірки (CAdES-X-Long)» 
Файл для підпису – обираємо файл електронного документу, на який накладаємо Кваліфікований ЕП.
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4. Зберігаємо файл з накладеним Кваліфікованим ЕП для подальшого накладення ще одного Підписувача (за необхідності) та/або надання до Банку узгодженими каналами електронної взаємодії.
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Наразі Банком приймаються електронні документи, підписані сертифікатами Підписувачів, що видані усіма Кваліфікованими надавачами електронних довірчих послуг.

2. Порядок перевірки Кваліфікованого ЕП

Перевірку Кваліфікованого ЕП можна зробити на сайті Міністерства цифрової трансформації України за посиланням: https://czo.gov.ua/verify
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Для перевірки необхідно відкрити, шляхом обрання кнопки «Оберіть» збережений файл у форматі *.pdf.p7s:
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У разі відповідності підписів буде отримане відповідне повідомлення:
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У разі відповідності параметрам перевірки, підтвердження справжності підпису вважається виконаним.

3 Кваліфіковані надавачі електронних довірчих послуг

1. АКЦІОНЕРНЕ ТОВАРИСТВО КОМЕРЦІЙНИЙ БАНК "ПРИВАТБАНК"
2. Військова частина 2428
3. Генеральний штаб Збройних Сил України
4. Офіс Генерального прокурора
5. Державна казначейська служба України
6. Державне підприємство "Оператор ринку"
7. Державне підприємство "Національні інформаційні системи"
8. Державне підприємство "Український інститут інтелектуальної власності"
9. Державне підприємство "Українські спеціальні системи"
10. Інформаційно-довідковий департамент ДПС
11. Міністерство внутрішніх справ України
12. Національний банк України
13. Публічне акціонерне товариство "Державний ощадний банк України"
14. Публічне акціонерне товариство "Національний депозитарій України"
15. Aкціонерне товариство "УкрСиббанк"
16. Товариство з обмеженою відповідальністю "Алтерсайн"
17. Товариство з обмеженою відповідальністю "Арт-мастер"
18. Товариство з обмеженою відповідальністю "Інтер-Метл"
19. Товариство з обмеженою відповідальністю "КЛЮЧОВІ СИСТЕМИ"
20. Товариство з обмеженою відповідальністю "Центр сертифікації ключів "Україна"
21. Філія "Головний інформаційно-обчислювальний центр" публічного акціонерного товариства "Українська залізниця"

Інформація про кваліфікованих надавачів електронних довірчих послуг разом з інформацією про кваліфіковані електронні довірчі послуги, які вони надають у вигляді, придатному для автоматичної обробки міститься у Довірчому списку Центрального засвідчувального органу за посиланням https://czo.gov.ua/trustedlist.
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OH/IAMH CEPBIC CTBOPEHHA KBAJII®IKOBAHOIO EJIEKTPOHHOIO MiANUCY

HA ENEKTPOHHI AOKYMEHTU
Mig 4ac poBoTu cepsicy iHPODMELIR, WO MICTUTSCA ¥ $aliNaX KOPHCTYBaHa, 06DOBNI0ETSCA & 6pay3ED] Ta HE NEPEAAETLEA Ha CTOPOHY ALICK
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Tun nignucy:
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OHJIAIH CEPBIC CTBOPEHHSA KBAJII®IKOBAHOIO EJIEKTPOHHOTO Mignucy
HA ENIEKTPOHHI AOKYMEHTU

Nig yac poboTu cepsicy indopmaLia, wWo MICTUTLCA y daiinax KopucTysaya, 06pobatoeTscs B Bpaysepi Ta He NepeAaETbCA Ha CTOPOHY ALICK

PESYNBTAT HAKNAQAHHA NIANKCY: MIAMNWC HAKNAOEHO
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YAC nignucy (NIATBEPAXEHO NO3HAYKOK YACY ANnA NiAnucyY
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CEPTU®IKAT BUOAHWUN:

CEPIWHUN HOMEP:

TWMN HOCIA OCOBUCTOrO KMHOYA: HESAXULLEHWIA

3bepertu Hazan
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nig Yac po6oTu cepBicy iHbopMauis, Wo MICTUTbCS Y haitnax KopUcTyBaya, 06po6nioeTca B 6pay3epi Ta He NepefaeTbCs Ha CTOPOHY ITC L3O
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MNepesipka nignucy (dainis)
O6epiTs nignucaki chaiinu ANS NepesipKky Ta HaTUCHITS “TepesipuTu”

Y

MiHicTepcTBO UndpoBoi TpaHchopMmaLiil YkpaiHu
LieHTpanbHWit 3aCBiA4YBanbHuil OpraH

OHnNaWH cepBic CTBOPEHHA Ta Nepesipku kBanidikoBaHoro enekTpoHHoro nignucy

nPoTOKON
CTBOPEHHA Ta nepeBipku kBanicikoBaHoro enekTpoHHOro nignucy

Qara Ta yac: 09:08:57 23.04.2020

Pe3ynbTaT CTBOPEHHS Ta NepeBipKu Nignucy: MNignuc CTBOpeHo Ta NepeBipeHo YCMiLLHO.
UinicHicTb gaHux ninTeepaXeHo

EneKTpoHHa neyarka: CekpetapiaT KMY Ne06/1

N.L.B.:

OpraHisauis (yctaHoBa): CekpeTapiaT Ka6iHeTy MiHICTpiB VKpaiHun

Yac nignucy (nigTBepaXeHo KBanichikoBaHOK NO3HAYKOK Yacy ANA AaHWX Big Hapasaya):
20:18:37 04.03.2020

CepTudikaT BUgaHuit: AKpeMTOBaHUI LEeHTp cepTudikauii kntoyis 100 APC

CepiiiHuit Homep: 20B4E4EDOD30998C04000000AAAT7270047B26300

TWN HoCiA 0COBMCTOro KNtoYa: HesaxuLeHwi
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OHJIAVH CEPBIC CTBOPEHHA KBA/I®IKOBAHOIO ENEKTPOHHOTO MIANUCY
HA ENEKTPOHHI IOKYMEHTU

Nig yac poboTu cepsicy indopmauin, WO MICTUTsCA v daitnax kopucTysaua, 06pobaoeTsca 8 Gpaysepi Ta He NepeaaETbca Ha CTOPOHY ALICK

OBepiTb TMN HOCIA 0COBUCTOTO KNto4a, OCOBUCTHI KMoy, BBEAITL Napons
3aXUCTY KTl04a Ta HATHCHITE “3umTaTn’”

Tun HociA 0COBMUCTOrO Kikoua:

® daitnouii Hocit (USB-flash, CD(DVD)-R(RW) Towjo)

© 3axuuienuit Hociit (Anmas-1K, Kpuctan-1, SecureToken-337 Touwo)
© SIM-kapTka

© Hociit y cknagi cepsicy

KeanicikoraHuii Hanaeay en. AOBIpYMX NOCHYT:

OcobucTui knioy (Key-6.dat, *.pfx, *.pk8, *.zs2 abo * jks):

MNapons 3axvucTy Knioya:
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